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L'évolution rapide des technologies, de la mondialisation et du développement du marché intérieur de
I’Union européenne ont créé de nouveaux enjeux pour la protection des données a caractére personnel
du fait de I'ampleur de la collecte et du partage de données a caractere personnel qui a augmenté de
maniére importante ces derniers années.

Ainsi, les échanges de données a caractére personnel entre acteurs publics et privés, y compris les
personnes physiques, les associations et les entreprises, se sont intensifiés dans I'ensemble de I'Union
européenne.

Aussi, le reglement (UE) 2016/679 du parlement européen et du Conseil du 27 avril 2016 a pour objectif
d’assurer aux personnes physiques le contrle des données a caractere personnel les concernant, tout
en suscitant la confiance dans I'économie numérique et la libre circulation de ces données.

Le reglement s'applique a toute personne morale ou physique et au traitement de données a caractere
personnel, automatisé en tout ou en partie, ainsi qu'au traitement non automatisé de données a
caractere personnel contenues ou appelées a figurer dans un fichier. En revanche, il ne s'applique pas
notamment au traitement effectué par une personne physique dans le cadre d'une activité strictement
personnelle ou domestique.

Il entre en vigueur le 25 mai 2018.

Fondé sur une logique inverse a celle actuellement en vigueur, il requiert la mise en ceuvre de formalités
et de contrbles par le responsable du traitement qui doit s’assurer de la conformité du traitement au
reglement.

Référence :

Reéglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif & la protection
des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des
données) (Texte présentant de l'intérét pour I'EEE)
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
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I. Définitions
«Données a caractére personnel» : toute information se rapportant a une personne physique
identifiée ou identifiable

«Fichier» : tout ensemble structuré de données a caractére personnel accessibles selon des critéres
déterminés, que cet ensemble soit centralisé, décentralisé ou réparti de maniére fonctionnelle ou
géographique.

«Traitement» : toute opération ou tout ensemble d'opérations effectuées ou non a l'aide de procédés
automatisés et appliquées a des données ou des ensembles de données a caractéere personnel, telles
que la collecte, I'enregistrement, l'organisation, la structuration, la conservation, l'adaptation ou la
modification, I'extraction, la consultation, l'utilisation, la communication par transmission, la diffusion ou
toute autre forme de mise a disposition, le rapprochement ou l'interconnexion, la limitation, I'effacement
ou la destruction.

«Profilage» : toute forme de traitement automatisé de données a caractére personnel consistant a
utiliser ces données a caractere personnel pour évaluer certains aspects personnels relatifs a une
personne physique, notamment pour analyser ou prédire des éléments concernant le rendement au
travail, la situation économique, la santé, les préférences personnelles, les intéréts, la fiabilité, le
comportement, la localisation ou les déplacements de cette personne physique.

«Pseudonymisation» : modalités de traitement des données a caractére personnel de telle fagcon que
celles-ci ne puissent plus étre attribuées a une personne concernée précise sans avoir recours a des
informations supplémentaires, pour autant que ces informations supplémentaires soient conservées
séparément et soumises a des mesures techniques et organisationnelles afin de garantir que les
données a caractére personnel ne sont pas attribuées a une personne physique identifiée ou
identifiable.

«Responsable du traitement» : la personne physique ou morale, l'autorité publique, le service ou un
autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du
traitement et vérifie le respect de la reglementation.

«Sous-traitant» : la personne physique ou morale, l'autorité publique, le service ou un autre organisme
qui traite des données a caractére personnel pour le compte du responsable du traitement.

«Destinataire» : la personne physique ou morale, 'autorité publique, le service ou tout autre organisme
qui recoit communication de données a caractére personnel, qu'il s'agisse ou non d'un tiers.

Il. Principes applicables a chaque traitement

Principes généraux

Les données a caractere personnel doivent étre :

- traitées de maniére licite, loyale et transparente au regard de la personne concernée
=Principes de licéité, loyauté, transparence

- collectées pour des finalités déterminées, explicites et légitimes, et ne pas étre traitées
ultérieurement d'une maniéere incompatible avec ces finalités; le traitement ultérieur a des fins
archivistiques dans l'intérét public, a des fins de recherche scientifique ou historique ou a des
fins statistiques n'est pas considéré comme incompatible avec les finalités initiales
=Principe de limitation des finalités

- adéquates, pertinentes et limitées a ce qui est nécessaire au regard des finalités pour lesquelles
elles sont traitées
=Principe de minimisation des données

- exactes et, si nécessaire, tenues a jour; toutes les mesures raisonnables doivent étre prises
pour que les données a caractére personnel qui sont inexactes, eu égard aux finalités pour
lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder =Principe d’exactitude
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- conservées sous une forme permettant l'identification des personnes concernées pendant une
durée n'excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées;
les données a caractere personnel peuvent étre conservées pour des durées plus longues dans
la mesure ou elles seront traitées exclusivement a des fins archivistiques dans l'intérét public,
a des fins de recherche scientifique ou historique ou a des fins statistiques, pour autant que
soient mises en oeuvre les mesures techniques et organisationnelles appropriées afin de
garantir les droits et libertés de la personne concernée
=Principe de limitation de la conservation

- traitées de facon a garantir une sécurité appropriée des données a caractére personnel, y
compris la protection contre le traitement non autorisé ou illicite et contre la perte, la destruction
ou les dégats d'origine accidentelle, a l'aide de mesures techniques ou organisationnelles
appropriées
=Principes d’intégrité et de confidentialité

Le responsable du traitement est responsable du respect de ces obligations et est en mesure de
démontrer que celles-ci sont respectées.

Application du principe de licéité

Le traitement n'est licite que si, et dans la mesure ou, au moins une des conditions suivantes est remplie:

- la personne concernée a consenti au traitement de ses données a caractere personnel pour
une ou plusieurs finalités spécifiques;

- le traitement est nécessaire a I'exécution d'un contrat auquel la personne concernée est partie
ou a lI'exécution de mesures précontractuelles prises a la demande de celle-ci;

- le traitement est nécessaire au respect d'une obligation |égale a laquelle le responsable du
traitement est soumis;

- le traitement est nécessaire a la sauvegarde des intéréts vitaux de la personne concernée ou
d'une autre personne physique;

- le traitement est nécessaire a I'exécution d'une mission d'intérét public ou relevant de I'exercice
de l'autorité publique dont est investi le responsable du traitement;

- le traitement est nécessaire aux fins des intéréts légitimes poursuivis par le responsable du
traitement ou par un tiers, & moins que ne prévalent les intéréts ou les libertés et droits
fondamentaux de la personne concernée qui exigent une protection des données a caractere
personnel, notamment lorsque la personne concernée est un enfant.

Consentement

Dans les cas ou le traitement repose sur le consentement, le responsable du traitement est en mesure
de démontrer que la personne concernée a donné son consentement au traitement de données a
caractere personnel la concernant.

La personne concernée a le droit de retirer son consentement a tout moment.

Le traitement des données a caractére personnel relatives a un enfant est licite lorsque I'enfant est agé
d'au moins 16 ans. Lorsque I'enfant est 4gé de moins de 16 ans, ce traitement n'est licite que dans la
mesure ou le consentement est donné ou autorisé par le titulaire de la responsabilité parentale a I'égard
de I'enfant. Il convient donc de mettre en ceuvre des mesures permettant de vérifier I'obtention du
consentement du titulaire de la responsabilité parentale.

Ill. Droits a I'information

Informations a fournir lorsque des données a caractere personnel sont collectées auprés de la

personne concernée

Le responsable du traitement lui fournit, au moment ou les données en question sont obtenues, toutes
les informations suivantes:
- lidentité et les coordonnées du responsable du traitement et, le cas échéant, du représentant
du responsable du traitement
le cas échéant, les coordonnées du délégué a la protection des données;
- lesfinalités du traitement auquel sont destinées les données a caractere personnel ainsi que la
base juridique du traitement;
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Le responsable du traitement fournit a la personne concernée, au moment ou les données a caractére
personnel sont obtenues, les informations complémentaires suivantes:

- ladurée de conservation des données a caractére personnel ou, lorsque ce n'est pas possible,
les critéres utilisés pour déterminer cette durée;

- l'existence du droit de demander au responsable du traitement I'accés aux données a caractére
personnel, la rectification ou I'effacement de celles-ci, ou une limitation du traitement relatif a la
personne concernée, ou du droit de s'opposer au traitement et du droit a la portabilité des
données;

- sile traitement est basé sur la demande de consentement préalable : I'existence du droit de
retirer son consentement a tout moment, sans porter atteinte a la licéité du traitement fondé sur
le consentement effectué avant le retrait de celui-ci;

- le droit d'introduire une réclamation aupres d'une autorité de contrdle;

- des informations sur la question de savoir si I'exigence de fourniture de données a caractére
personnel a un caractére réglementaire ou contractuel ou si elle conditionne la conclusion d'un
contrat et si la personne concernée est tenue de fournir les données a caractere personnel,
ainsi que sur les conséquences éventuelles de la non-fourniture de ces données;

- l'existence d'une prise de décision automatisée, y compris un profilage, et, au moins en pareils
cas, des informations utiles concernant la logique sous-jacente, ainsi que l'importance et les
conséquences prévues de ce traitement pour la personne concernée.

Lorsque le traitement ultérieur des données a caractére personnel aura une finalité autre que celle pour
laguelle les données a caractere personnel ont été collectées, le responsable du traitement fournit au
préalable a la personne concernée des informations au sujet de cette autre finalité et toute autre
information pertinente.

Informations a fournir lorsque les données a caractére personnel n'ont pas été collectées auprées

de la personne concernée

Lorsque les données a caractéere personnel n‘ont pas été collectées auprés de la personne concernée,
le responsable du traitement fournit a celle-ci toutes les informations suivantes:

- lidentité et les coordonnées du responsable du traitement et, le cas échéant, du représentant
du responsable du traitement;

- le cas échéant, les coordonnées du délégué a la protection des données;

- lesfinalités du traitement auquel sont destinées les données a caractére personnel ainsi que la
base juridique du traitement;

- les catégories de données a caractére personnel concernées;

- le cas échéant, les destinataires ou les catégories de destinataires des données a caractére
personnel ;

- le cas échéant, le fait que le responsable du traitement a l'intention d'effectuer un transfert de
données a caractére personnel & un destinataire dans un pays tiers ou une organisation
internationale, et l'existence ou l'absence d'une décision d'adéquation rendue par la
Commission ou la référence aux garanties appropriées ou adaptées et les moyens d'en obtenir
une copie ou lI'endroit ou elles ont été mises a disposition.

En complément des informations ci-dessus, le responsable du traitement fournit a la personne
concernée les informations suivantes:

- ladurée pendant laquelle les données a caractére personnel seront conservées ou, lorsque ce
n'est pas possible, les critéres utilisés pour déterminer cette durée;

- les intéréts légitimes poursuivis par le responsable du traitement ou par un tiers; I'existence du
droit de demander au responsable du traitement I'accés aux données a caractere personnel, la
rectification ou I'effacement de celles-ci, ou une limitation du traitement relatif & la personne
concernée, ainsi que du droit de s'opposer au traitement et du droit a la portabilité des données;

- en cas de consentement préalable, I'existence du droit de retirer le consentement a tout
moment, sans porter atteinte a la licéité du traitement fondé sur le consentement effectué avant
le retrait de celui-ci;

- en cas de consentement préalable, le droit d'introduire une réclamation auprées d'une autorité
de contréle;

- la source d'ou proviennent les données a caractére personnel et, le cas échéant, une mention
indiguant gu'elles sont issues ou non de sources accessibles au public;
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- encas d'existence d'une prise de décision automatisée, y compris un profilage, des informations
utiles concernant la logique sous-jacente, ainsi que l'importance et les conséquences prévues
de ce traitement pour la personne concernée.

Le responsable du traitement fournit les informations dans un délai raisonnable aprés avoir obtenu les
données a caractére personnel, mais ne dépassant pas un mois ; si les données a caractéere personnel
doivent étre utilisées aux fins de la communication avec la personne concernée, au plus tard au moment
de la premiére communication a ladite personne; ou s'il est envisagé de communiquer les informations
a un autre destinataire, au plus tard lorsque les données a caractére personnel sont communiquées
pour la premiére fois.

Lorsqu'il a l'intention d'effectuer un traitement ultérieur des données a caractére personnel pour une
finalité autre que celle pour laquelle les données a caractére personnel ont été obtenues, le responsable
du traitement fournit au préalable a la personne concernée des informations au sujet de cette autre
finalité et toute autre information pertinente.

Ces obligations ne s'appliquent pas lorsque et dans la mesure ou la personne concernée dispose déja
de ces informations ou si la fourniture de telles informations se révele impossible ou exigerait des efforts
disproportionnés.

Obligation de notification en ce qui concerne la rectification ou I'effacement de données a

caractére personnel ou la limitation du traitement

Le responsable du traitement notifie a chaque destinataire auquel les données a caractere personnel
ont été communiquées toute rectification ou tout effacement de données a caractére personnel

IV.Droits de la personne concernée
Droit d'acces de la personne concernée

La personne concernée a le droit d'obtenir du responsable du traitement la confirmation que des
données a caractére personnel la concernant sont ou ne sont pas traitées et, lorsqu'elles le sont, l'accés
auxdites données a caractere personnel ainsi que les informations suivantes:

- lesfinalités du traitement;

- les catégories de données a caractere personnel concernées;

- les destinataires ou catégories de destinataires auxquels les données a caractére personnel
ont été ou seront communiquées, en particulier les destinataires qui sont établis dans des pays
tiers ou les organisations internationales;

- lorsque cela est possible, la durée de conservation des données a caractére personnel
envisagée ou, lorsque ce n'est pas possible, les critéres utilisés pour déterminer cette durée;

- l'existence du droit de demander au responsable du traitement la rectification ou I'effacement
de données a caractére personnel, ou une limitation du traitement des données a caractere
personnel relatives a la personne concernée, ou du droit de s'opposer a ce traitement;

- le droit d'introduire une réclamation aupres d'une autorité de contrdle;

- lorsque les données a caractere personnel ne sont pas collectées auprés de la personne
concernée, toute information disponible quant a leur source;

- l'existence d'une prise de décision automatisée, y compris un profilage, et, au moins en pareils
cas, des informations utiles concernant la logique sous-jacente, ainsi que l'importance et les
conséquences prévues de ce traitement pour la personne concernée.

Lorsque les données & caractére personnel sont transférées vers un pays tiers ou a une organisation
internationale, la personne concernée a le droit d'étre informée des garanties appropriées, en ce qui
concerne ce transfert.

Le responsable du traitement fournit une copie des données a caractéere personnel faisant I'objet d'un
traitement.

Droit de rectification

La personne concernée a le droit d'obtenir du responsable du traitement, dans les meilleurs délais, la
rectification des données a caractére personnel la concernant qui sont inexactes. Compte tenu des
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finalités du traitement, la personne concernée a le droit d'obtenir que les données a caractere personnel
incomplétes soient complétées, y compris en fournissant une déclaration complémentaire.

Droit a I'effacement («droit a I'oubli»)

La personne concernée a le droit d'obtenir du responsable du traitement I'effacement, dans les meilleurs
délais, de données a caractere personnel la concernant et le responsable du traitement a I'obligation
d'effacer ces données a caractére personnel dans les meilleurs délais, lorsque I'un des motifs suivants
s'applique:

- les données a caractére personnel ne sont plus nécessaires au regard des finalités pour

lesquelles elles ont été collectées ou traitées d'une autre maniére;
- la personne concernée retire le consentement sur lequel est fondé le traitement
- la personne concernée s'oppose au traitement

Cette obligation ne s'applique pas dans la mesure ou ce traitement est nécessaire a l'exercice du droit
a la liberté d'expression et d'information.

Droit a la limitation du traitement

La personne concernée a le droit d'obtenir du responsable du traitement la limitation du traitement
lorsque l'un des éléments suivants s'applique:

- l'exactitude des données a caractére personnel est contestée par la personne concernée,
pendant une durée permettant au responsable du traitement de vérifier I'exactitude des
données a caractére personnel;

- le traitement est illicite et la personne concernée s'oppose a leur effacement et exige a la place
la limitation de leur utilisation;

- le responsable du traitement n'a plus besoin des données & caractere personnel aux fins du
traitement mais celles-ci sont encore nécessaires a la personne concernée pour la constatation,
I'exercice ou la défense de droits en justice;

- la personne concernée s'est opposée au traitement

Droit a la portabilité des données

Les personnes concernées ont le droit de recevoir les données a caractére personnel les concernant
gu'elles ont fournies a un responsable du traitement, dans un format structuré, couramment utilisé et
lisible par machine, et ont le droit de transmettre ces données a un autre responsable du traitement
lorsque:

- le traitement est fondé sur le consentement

- le traitement est effectué a l'aide de procédés automatisés.

La personne concernée a le droit d'obtenir que les données a caractére personnel soient transmises
directement d'un responsable du traitement a un autre, lorsque cela est techniquement possible.

Droit d'opposition

La personne concernée a le droit de s'opposer a tout moment a un traitement des données a caractére
personnel la concernant, notamment lorsqu’il est exécuté a des fins de prospection et y compris un
profilage.

Décision individuelle automatisée, y compris le profilage

La personne concernée a le droit de ne pas faire I'objet d'une décision fondée exclusivement sur un
traitement automatisé, y compris le profilage.
Cette obligation ne s'applique pas lorsque la décision :
- est nécessaire a la conclusion ou a I'exécution d'un contrat entre la personne concernée et un
responsable du traitement ;
- est autorisée par le droit de I'Union ou le droit de I'Etat membre ;
- est fondée sur le consentement explicite de la personne concernée.
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V. Responsabilité
Responsabilité du responsable du traitement

Le responsable du traitement met en oeuvre des mesures techniques et organisationnelles appropriées
pour s'assurer et étre en mesure de démontrer que le traitement est effectué conformément au présent
réglement.

Le responsable du traitement met en oeuvre, tant au moment de la détermination des moyens du
traitement qu'au moment du traitement lui-méme, des mesures techniques et organisationnelles
appropriées, telles que la pseudonymisation, qui sont destinées a mettre en oeuvre les principes relatifs
a la protection des données, seules les données a caractere personnel qui sont nécessaires au regard
de chaque finalité spécifique du traitement sont traitées. Cela s'applique a la quantité de données a
caractere personnel collectées, a I'étendue de leur traitement, a leur durée de conservation et a leur
accessibilité. En particulier, ces mesures garantissent que, par défaut, les données a caractére
personnel ne sont pas rendues accessibles a un nombre indéterminé de personnes physiques sans
I'intervention de la personne physique concernée.

Sous-traitant

Lorsqu'un traitement doit étre effectué pour le compte d'un responsable du traitement, le responsable
fait uniguement appel a des sous-traitants qui présentent des garanties suffisantes quant a la mise en
oeuvre de mesures techniques et organisationnelles appropriées de maniére a ce que le traitement
réponde aux exigences du présent reglement et garantisse la protection des droits de la personne
concernée.

Le sous-traitant et toute personne agissant sous l'autorité du responsable du traitement ou sous celle
du sous-traitant, qui a acces a des données a caractére personnel, ne peut pas traiter ces données,
excepté sur instruction du responsable du traitement, a moins d'y étre obligé par le droit de I'Union ou
le droit d'un Etat membre.

VI.Registre des données de traitement

Chaque responsable du traitement et, le cas échéant, le représentant du responsable du traitement
tiennent un registre des activités de traitement effectuées sous leur responsabilité. Ce registre comporte
toutes les informations suivantes:

- le nom et les coordonnées du responsable du traitement

- lesfinalités du traitement;

- une description des catégories de personnes concernées et des catégories de données a

caractére personnel;

- les catégories de destinataires

- les transferts de données a caractére personnel

- les délais prévus pour I'effacement des différentes catégories de données

- une description générale des mesures de sécurité techniques et organisationnelles

Chaque sous-traitant et, le cas échéant, le représentant du sous-traitant tiennent un registre de toutes
les catégories d'activités de traitement effectuées pour le compte du responsable du traitement.

VII. Sécurité du traitement

Notification a l'autorité de contrdle d'une violation de données a caractére personnel

En cas de violation de données a caractére personnel, le responsable du traitement en naotifie la violation
en question a l'autorité de contréle compétente, dans les meilleurs délais et, si possible, 72 heures au
plus tard aprés en avoir pris connaissance, a moins que la violation en question ne soit pas susceptible
d'engendrer un risque pour les droits et libertés des personnes physiques. Lorsque la notification a
l'autorité de contrble n'a pas lieu dans les 72 heures, elle est accompagnée des motifs du retard.
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Lorsqu'une violation de données a caractéere personnel est susceptible d'engendrer un risque élevé pour
les droits et libertés d'une personne physique, le responsable du traitement communique la violation de
données a caractére personnel a la personne concernée dans les meilleurs délais.

La communication & la personne concernée décrit, en des termes clairs et simples, la nature de la
violation de données a caractere personnel et contient au moins les informations et mesures suivantes :
- Le nom et les coordonnées d’un contact auprés duquel des informations supplémentaires
peuvent étre obtenues,
- Description des conséquences probables de la violation des données a caractére personnel,
- Description des mesures prises pour remédier a la situation, y compris les mesures pour en
atténuer les éventuelles conséquences négatives.

La communication a la personne concernée n'est pas nécessaire si l'une ou l'autre des conditions
suivantes est remplie:

- le responsable du traitement a mis en oeuvre les mesures de protection techniques et
organisationnelles appropriées et ces mesures ont été appliquées aux données a caractere
personnel affectées par ladite violation, en particulier les mesures qui rendent les données a
caractere personnel incompréhensibles pour toute personne qui n'est pas autorisée a y avoir
acces, telles que le chiffrement;

- le responsable du traitement a pris des mesures ultérieures qui garantissent que le risque élevé
pour les droits et libertés des personnes concernées n'est plus susceptible de se matérialiser;

- elle exigerait des efforts disproportionnés. Dans ce cas, il est plutdt procédé a une

communication publigue ou a une mesure similaire permettant aux personnes concernées
d'étre informées de maniéere tout aussi efficace.

Si le responsable du traitement n'a pas déja communiqué a la personne concernée la violation de
données a caractére personnel la concernant, 'autorité de contréle peut, aprés avoir examiné si cette
violation de données a caractere personnel est susceptible d'engendrer un risque élevé, exiger du
responsable du traitement qu'il procéde a cette communication ou décider que l'une ou l'autre des
conditions I'en dispensant est remplie.
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